Informacje techniczne i wdrozeniowe

DOSTEPNE PLATFORMY

NACVIEW jest dostepny jako platforma wirtualna. Platformy wirtualne sg obstugiwane przez:

Vmware Hyper-V Citrix XenServer KVM Proxmox

System jest dostepny rdwniez nainne platformy wirtualizacyjne. Szczegdtowe informacje mozna uzyskac u dostawcy.
Platformy wirtualne dostepne sg jako licencje dozywotnie lub subskrypcia.
Wiecej o wymaganiach technicznychilicencjach w dokumencie Instrukcja wprowadzajgca.

WSPIERANE BAZY PRZECHOWUJACE INFORMACIJE OBStUGIWANE METODY AUTORYZACII
O UZYTKOWNIKACH | URZADZENIACH

lokalna wbudowana PAP

Microsoft Active Directory EAP-MDb5

RADIUS (np. EDUROAM) CHAP,MSCHAPV1, MSCHAPv2

LDAP EAP-TLS

Microsoft SQL, MySQL, PostgreSQL, Oracle, ODBC EAP-FAST (EAP-MSCHAPV2, EAP-TLS)
Kerberos PEAP (EAP-MSCHAPV2, EAP-TLS, EAP-PEAP)
przez API TTLS (EAP-MSCHAPV2, EAP-TLS, EAP-MDb)
media spotecznosciowe TEAP

Google Workspace MAC

Captive Portal (wbudowany, zewnetrzny na punkcie doste-
powym, integracja z sieciami spotecznosciowymi, obstuga
sSponsoréw)

Kerberos

NACVIEW Scout TACACS+

Lekki agent zapewniajgcy dodatkowg kontrole podatnosci urzgdzen na zagrozenia. Jego zastosowanie pozwala na wykluczenie z sieci
urzgdzen, ktdre nie spetniajg wymogow bezpieczenstwa. Opcje sprawdzenia przez agenta:

Antywirus  Aktualizacje systemowe  Szyfrowanie dyskowe  Firewall Procesy Pliki  Klucze rejestru  Potgczenie z domeng Aplikacje
Agent dostepny dla: macOS Windows Linux.

Metody profilowania

Q Pasywne Q Aktywne

Protokoty i ustugi sieciowe: Odpytywanie i skanowanie:

Autoryzacja i zdarzenia dostepowe: Analiza DHCP:

Zrédta katalogowe i tozsamosciowe: Agent NACVIEW:

Identyfikacja producenta urzgdzenia: Systemy zarzadzania urzgdzeniami:

Protokoty topologii sieci: Integracje z systemami bezpieczeristwa i urzgdzeniami:

Licencjonowanie

System NACVIEW jest dostepny w dwoch modelach licencjonowania: dozywotnim oraz subskrypcyjnym. Licencja dozywotnia wymaga
zakupu co najmniej jednego roku wsparcia. W modelu subskrypcyjnym wsparcie jest zawarte w cenie subskrypcji. Kazda licencja zapewnia
petng funkcjonalnosc systemu. Aktualne warianty licencji sg dostepne na stronie: https://nacview.com/pl/system/oferta
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Your Network. Your Rules.

NACVIEW to system klasy NAC (Network Access Control), ktéry umozliwia firmom
i instytucjom kontrole dostepu do zasobdow - w sieci przewodowej,
bezprzewodowej i VPN. Wspiera autoryzacije i uwierzytelnianie uzytkownikow oraz
urzgdzen koricowych podtgczajgcych sie do sieci, pomaga ograniczac¢ ryzyko
nieautoryzowanego dostepu do danych i infrastruktury, a takze umozliwia
egzekwowanie zdefiniowanych polityk bezpieczenstwa. Dzieki obstudze
srodowisk heterogenicznych, NACVIEW moze by¢ wdrazany w realnej, mieszanej
infrastrukturze IT, bez uzaleznienia od jednego producenta rozwigzan sieciowych.

ZASADA ZERO TRUST

Nie ufaj. Weryfikuj. Autoryzu,.

Reguta zero trust odnosi sie do podejscia do bezpieczeristwa sieciowego, w ktérym domysinie nie ufa sie
zadnemu urzadzeniu, ani uzytkownikowi w sieci. Kontrola dostepu do sieci w ramach tego podejscia oznacza, ze
kazde potaczenie, proba dostepu lub komunikacja, musi by¢ starannie uwierzytelniona, zidentyfikowana
i autoryzowana. Dzieki temu kazde urzgdzenie lub uzytkownik jest doktadnie sprawdzany i autoryzowany przed
uzyskaniem dostepu do zasobdw sieciowych, zgodnie ze zdefiniowanymi politykami bezpieczeristwa.
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Kluczowe mozliwosci systemu

Cyberbezpieczenstwo zaczyna sie od wiedzy, kto i co tagczy sie z firmowa siecia.

NAC

@ Kontrola dostepu

NACVIEW zapewnia funkcjonalnosc kontroli dostepu do sieci
opartg na protokole 8021X oraz innych metodach autoryzaci,
w tym na podstawie adresu MAC dla urzgdzen typu loT
i dostepu przez Captive Portal dla urzgdzen goscinnych, wraz
z mozliwoscig rejestracji urzadzen prywatnych (BYOD).
Mechanizmy kontroli dostepu pozwalajg przypisywac
uprawnienia adekwatnie do roli uzytkownika, typu urzgdzenia,
sposobu potgczenia i przyjetych scenariuszy dostepowych.
Dzieki temu dostep do firmowej infrastruktury moze byc¢
nadawany, ograniczany lub blokowany, zgodnie z politykami
bezpieczenstwa obowigzujgcymi w danej organizacii.

Monitoring i zarzadzanie
infrastrukturg sieciowg

NACVIEW umozliwia monitorowanie wszystkich urzadzen
infrastruktury sieciowej w czasie rzeczywistym oraz analize
kluczowych parametrow ich pracy, takich jak obcigzenie,
status przetacznika, zdarzenia autoryzaciji, stan portow i inne.
Dzigki temu administratorzy moga szybciej wykrywac
nieprawidtowosci, takie jak np. wzrost liczby odrzuconych
autoryzacji czy nietypowe obcigzenie urzgdzenia. System
umozliwia réwniez zarzgdzanie konfiguracjg portow, w tym
ich wtaczanie lub wytgczanie w ramach biezgcej obstugi
infrastruktury.

o Zgodnosé z politykami
Bezpieczeristwa

NACVIEW wspiera firmy i instytucje w egzekwowaniu zasad
bezpieczenstwa oraz dokumentowaniu zgodnosci
z wymogami regulacyjnymi. System umozliwia administra-
torom sledzenie zgodnosci z politykami bezpieczernstwa
oraz reagowanie na nieprawidtowosci w czasie rzeczywi-
stym, pomagajgc utrzymac wysoki poziom zabezpieczen.
Umozliwia rowniez dostosowywanie zasad dostepu do sieci
w zaleznosci od zmieniajacych sie wymagan regulacyjnych,
co ma kluczowe znaczenie zwtaszcza dla organizacii
dziatajgcych w sektorach silnie regulowanych.
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Widocznosc wszystkich urzgdzen koricowych podtgczonych
do sieci ma zasadnicze znaczenie dla skutecznej strategii
bezpieczenstwa. Wiedza o tym, kto i co tgczy sie z siecig oraz
skad | kiedy, pozwala precyzyjniej zarzgdzac ryzykiem
i chroni¢ zasoby. NACVIEW gromadzi informacje o uzytkowni-
kach i urzadzeniach koncowych taczacych sie z siecia,
a takze o regutach autoryzacii, przetgcznikach, podsieciach
VLAN oraz innych parametrach potaczenia. Zebrane dane sg
prezentowane w widoku tabelarycznym, ktory utatwia
wyszukiwanie informacji oraz w widoku graficznym, ktory
pomaga zrozumiec strukture i kontekst potgczen w sieci.
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Centralizacja zarzgdzania utatwia administratorom skuteczne
kontrolowanie dostepu do sieci oraz implementacje zasad
bezpieczenstwa z jednego panelu administracyjnego. Dzieki
temu mozliwe jest stosowanie spojnych regut bezpieczen-
stwa we wszystkich obszarach sieci, niezaleznie od ich liczby
czy ztozonosci. Takie podejscie umozliwia szybka reakcje na
zmieniajgce sie warunki i potrzeby sieciowe, a tym samym
podnosi efektywnosc¢ operacyjng, ogranicza ryzyko
niespojnej konfiguracji oraz wzmacnia ochrone zasoboéw
sieciowych.
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NACVIEW dziata jako bazowa warstwa kontroli dostepu
W szerszej architekturze bezpieczeristwa sieciowego,
wspotpracujge z takimi systemami, jak NGFW, UTM, SIEM,
antywirus, MDM oraz innymi platformami bezpieczerstwa.
Dzieki mozliwosci integracji z rozwigzaniami wykorzysty-
wanymi juz w firmowej infrastrukturze, system zapewnia
wymiane kluczowych informacji miedzy platformami,
wspierajgc automatyczng reakcje na zdarzenia,
egzekwowanie polityk bezpieczenstwa oraz ograniczanie
ryzyka po stronie uzytkownikow i urzadzen Kkorzystajacych
zsieci.
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Szczegoétowy zakres funkcjonalny
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Autoryzacja

Autoryzacja uzytkownikow i urzgdzen w sieci LAN i Wi-Fi.

Wbudowany serwer RADIUS do obstugi autoryzacii
W oparciu o protokét 8021X.

Lokalna, wbudowana baza danych z informacjami
o uzytkownikach iurzadzeniach koricowych.

Mozliwos¢ uwierzytelniania w oparciu o zewnetrzne zrodta
danych i tozsamosci, w tym AD, LDAP, SQL, RADIUS,
eduroam, API, Google Workspace, Facebook, Google,
LinkedIn.

Obstuga roznych metod autoryzacji: 8021X, na podstawie
adresu MAC, za posrednictwem Captive Portalu.

Funkcja roztgczania oparta o protokot: RADIUS CoA, SNMP,
Telnet/SSH.

Widocznosé

Rozbudowana funkcjonalnosc¢ monitorowaniai raportowania.

Monitorowanie SNMP urzgdzen sieciowych z opcjg
biezacego sprawdzania obcigzenia, liczby autoryzacji oraz
prawidtowej pracy urzadzenia.

Monitorowanie urzadzer kor\cowych za pomocg SNMP.
Graficzne diagramy fizycznejtopologii sieci.

Zarzadzanie sieciag

Wbudowana funkcjonalnosc¢ serwera DHCP.

Mozliwos¢ zarzgdzania i wizualizacji adresacji IP (funkcjonal-
nosc IPAM).

Wykrywanie obcych serwerdéw DHCP.

Funkcjonalnos¢ zdalnej konfiguracji przetgcznika na
poziomie portu (Mmozliwosc¢ wiaczenia/ wytaczenia portu).

Wbudowany serwer TFTP.

Repozytorium konfiguracji urzadzen sieciowych z narzedziem
umozliwiajgcym porownywanie konfiguracii.

Integracja
Dwukierunkowa integracja z innymi systemami bezpieczen-
stwa pracujgcymiw siecifirmowe.

Mozliwos¢ automatycznej reakcji na zagrozenia wykryte
przez inne systemy bezpieczenstwa i zablokowania lub
przeniesienia do kwarantanny niebezpiecznego urzadzenia
koncowego.

Certyfikaty
Wbudowany serwer CA do obstugi autoryzacji przy uzyciu
wiasnych certyfikatow.

Mozliwosc¢ wdrozenia w srodowiskach obstugiwanych przez
wiele urzedow certyfikacji CA.

Dystrybucja certyfikatow z zewnetrznych CA przez SCEP.
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Administracja i zarzgdzanie

System centralnie zarzgdzany z poziomu interfejsu grafi-
Ccznego.

Konsola zarzgdzajgca dostepna w jezyku polskim i angiel-
skim.

Mozliwosc tworzenia grup administracyjnych i przydzielania
szczegotowych uprawnien do poszczegolnych funkcjonal-
noscisystemu.

Praca w sieciach heterogenicznych z urzgdzeniami
sieciowymi zgodnymi ze standardami.

Praca w srodowisku wielodomenowym (catkowicie niezale-
zne domeny).

Funkcjonalnos¢ autodiscovery, umozliwiajaca wyszukiwanie
urzadzen sieciowych w sieci.

Dostep goscinny

Mozliwos¢ obstugi dostepu do sieci poprzez zewne-
trzny Captive Portal na punkcie dostepowym (AP).

Mozliwos¢ obstugi dostepu do sieci poprzez dedykowany
Captive Portal.

Captive Portal w réznych wersjach jezykowych, m.n. polskiej,
angielskiej, niemieckiej, ukrainskiej, francuskiej.

Mozliwos¢ obstugi kont pochodzgcych z mediow
spotecznosciowych (np. Google, LinkedIn, Facebook,
miniOrange).

Mozliwosc rejestracijinowych kont goscinnych.
Obstuga kont czasowych.
Obstuga sponsorow.

Skalowanie i dostepnosé¢

System udostepnia funkcjonalnos¢ HA, wspierajacg
niezawodnosc¢ dziatania.

Moze dziata¢ w rozproszonej architekturze.
Obstuguje nieograniczong liczbe weztow w ramach licencji.

Funkcjonalnosci dodatkowe

Profilowanie urzgdzen koncowych.

Dedykowany agent NACVIEW Scout do weryfikacji
podatnoscina zagrozenia urzgdzen koricowych.

Roztaczanie sesjiz wykorzystaniem agenta NACVIEW Scout.

OTP (One Time Password) dla VPN - dodatkowe
zabezpieczenie przy logowaniu do sieci VPN (obstuga
SMS/tokendw).

Mozliwos¢ zarzgdzania urzadzeniami koricowymi przez
Captive Portal.

Aplikacja NACVIEW Assistant do automatycznej konfiguraciji
siecina urzadzeniu koncowym.

Mozliwosc resetowania haset uzytkownikow domenowych
przez Captive Portal lub Portal Zarzgdzajacy.

Whbudowany serwer TACACS+.
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