TitanHQ

A) SpamTitan

CLOUD

Filtrowanie wiadomoSsci e-mail

w oparciu o technologie chmury.

Czym jest SpamTitan Cloud?

Rozwigzanie dla biznesu.
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SpamTitan Cloud jest kompleksowym, dziatajgcym w chmurze rozwigzaniem bezpieczehstwa, chronigcym
firmy, pracownikow oraz klientéw. Wdrozenie tego rozwiazania oraz zarzadzanie nim jest niezwykle proste,
nie wymaga instalacji zadnego oprogramowania i zapewnia, poza wieloma innymi funkcjonalno$ciami, 99.7%
skutecznosci w wykrywaniu spamu, a takze blokowanie wiruséw i ztosliwego oprogramowania, mozliwo$¢
uwierzytelniania, skanowania poczty wychodzacej oraz dostep do skutecznych struktur raportowania.
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Skanowanie poczty wychodzacej

Skanowanie wychodzacych wiadomosci e-mail jest niezwy-
kle wazne. Uniemozliwia ono rozsytanie wiadomosci zawiera-
jacych wirusy z kont firmowych, a tym samym chroni przed
dodaniem adresu IP do czarnych list, tworzonych przez
rozmaite serwisy na catym Swiecie. Dodanie adresu IP do
czarnej listy powoduje niedostarczanie wiadomosci e-mail,
wptywa negatywnie na przebieg operacji biznesowych oraz
efektywnos¢ dziatan, a proces usuwania adresu z czarnej listy
jest skomplikowany i czasochtonny. Zadaniem SpamTitan
Cloud jest niedopuszczenie do zaistnienia takiej sytuacji.

—— Organisation —

Uwierzytelnianie

Ustawienia uwierzytelniania sieci Web pozwalajg na wybranie
rodzaju uwierzytelniania, jaki bedzie stosowany dla konkret-
nej domeny w momencie, kiedy uzytkownik podejmie prébe
logowania. Dostepne sa nastepujace metody uwierzytelnia-
nia: wewnetrzna (domyslina), LDAP, serweréw SQL, POP3 oraz
IMAP. Wykorzystanie zewnetrznych modutow uwierzytelnia-
jacych gwarantuje, ze jesli tylko jest to mozliwe, uzytkownik
nie musi zapamietywac szeregu réznych haset, jako ze wszel-
kie préby logowania beda przekierowywane do odpowiednie-
go dla danej domeny serwera uwierzytelniajacego.
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Filtrowanie spamu

SpamTitan Cloud filtruje firmowe wiadomosci e-mail gwaran-
tujac, ze spam nie trafi do skrzynek odbiorczych pracowni-
kéw. Rozwigzanie daje 99.97% skutecznosci wykrywania
spamu dzieki wielopoziomowej analizie, na ktéra sktadaja sie:
tworzenie i uaktualnianie czarnych list w czasie rzeczywi-
stym (RBL), tworzenie list stron internetowych zawartych
w niepozadanych wiadomosciach e-mail (SURBL), tworzenie
polityk umozliwiajacych wysytanie wiadomosci oraz analiza
bayesowska. Potaczenie tych elementéw ze wskaZnikiem
tzw. false-positive na poziomie 0.03% pozwala zagwaranto-
wac, ze uzytkownicy nie stracg dostepu do istotnych wiado-
mosci e-mail, a jednocze$nie sa w pemi chronieni przed
spamem.

Tworzenie czarnych i biatych list

Rozwigzanie umozliwia tworzenie czarnych i biatych list
nadawcédw wiadomosci e-mail, co oznacza, ze sam mozesz
decydowac o tym, czy wiadomosci z danego adresu mailo-
wego beda zawsze dostarczane lub zawsze blokowane.

Blokowanie wiruséw oraz ztosliwego oprogramowania

Nasze wielokrotnie nagradzane rozwigzanie dziata w oparciu
o podwodjne zabezpieczenie antywirusowe BitDefender
i Clam AV, ktére pozwalaja na blokowanie wiruséw i ztosliwe-
go programowania, podejmujacych proby zainfekowania
sieci poprzez wiadomosci e-mail.

Weryfikacja odbiorcy

SpamTitan oferuje szereg mozliwosci weryfikacji odbiorcy,
takich jak: dynamiczna weryfikacja odbiorcy (DRV), LDAP,
weryfikacja w oparciu o listy czy weryfikacja specyficznych
wyrazef. W momencie, kiedy wiadomo$¢ e-mail trafia do
SpamTitan Cloud, jest ona poddawana weryfikacji na podsta-
wie adresu e-mail, co prowadzi do odrzucenia niepozada-
nych e-maili i spamu.

Raportowanie

SpamTitan Cloud moze przesyta¢ uzytkownikom raporty
kwarantanny w ustalonym czasie i z ustalona czestotliwoscia.
Raporty te zawieraja liste e-maili, ktére nie zostaty przestane
do uzytkownika z powodu podejrzenia, iz mogly zawierac
spam lub wirusy. Uzytkownik koncowy ma mozliwo$¢ zdecy-
dowania, czy tego rodzaju wiadomosci powinny zostac
dostarczone, dodane do list bezpiecznych wiadomosci czy
tez usuniete.

Technologia chmury

Rozwigzanie dziatajgce w chmurze nie wymaga instalacji
jakiegokolwiek oprogramowania. Dzieki temu niezwykle
prosty jest zarédwno proces wdrozenia, jak i zarzadzanie.
W przypadku SpamTitan Cloud nie pojawia sie zadne dodat-
kowe obciagzenia finansowe zwigzane z zarzadzaniem czy
utrzymywaniem tego rozwigzania, jako ze koszty wszelkich
aktualizacji i pomocy technicznej sa w catosci zawarte
w cenie produktu.

Do kogo kierujemy rozwigzanie SpamTitan Cloud?

® Firm, ktore chca chronié sie¢ przed phishingiem.

® Duzych organizacji, w ktoérych utrudnione jest sprawdzenie, czy odebrany mail jest naprawde od wspétpracownika.
® |nstytucji, ktére chca zniwelowac probe zainfekowania sieci poprzez wiadomosci e-mail.

Jak zacza¢ wspotprace?

® Skontaktuj sie z nami.

® Podpisz umowe ramowa.

® Zacznij oferowac rozwigzania SpamTitan.
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